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D’ETUBLES EN VUE DE LUELARGRATION IPUN MANUEL DE PROCEDURES

DINVESTIGATION NUMERIQUE

Le Mipisire des Pesies of Télccommunications lanee un Appel d Ofires Naiional

P

resirelint pour e recruieqeni ¢ i Czhinet ou Bureau d’Etudes en vue de 1'¢iaboration en
vue de "élaboration d'un manue! de procédures d'investigation numeérique

2. Consistance des prestations
Les prestations chjet du présent appe! ¢ offres porient sur les activités suivantes :

identitier les différents iypes d'investigations numériques ;

dresser un €iat des lreux des méthodes existantes en matiére du dérouiement des
investigations numériques auprés des parties prenantes (SED, DGSN, DGRE, INTERPOL,
ANTIC, MINJUSTICE, etc);

répertorier tous les cas ¢'invesiigations numériques existantes ; identifier les procédures
déja mises en piace ; demander aux acteurs de décrire leurs activités et de fournir tous les
documents liés a chaque activité ; analyser les informations collectées pour identifier les
forces et faiblesses des procédures existantes ainsi que les risques associés ;

décrire ’ensemble des étapes 4 parcourir pour mener avec efficacité chaque cas
d’investigation numérique rencontrée ;

faire un inventaire des équipements utilisés au cours de chaque cas d’investigation
numérique ainsi que les spécifications techniques de ces équipements ; de méme que les
outils et logiciels recommandés pour les différentes étapes d’une investigation numérique ;
les méthodes et techniques proposées tiendront compte de ’acquisition et de ’analyse des
données, ’analyse du trafic réseau, 'analyse des systémes de fichiers, I’analyse des e-mails
et des communications, ’analyse de la mémoire, I’analyse des malwares, etc..... ;
ressortir les précauvtions 4 observerau cours du déroulement des investigations
numeériques ;

identifier les différents intervenants dans le cadre du déroulement de chaque cas
d’investigation numeérique et de définir leur r6le et responsabilité ;

ressortir les compétences requises des responsables en charge des investigations
numeriques ;

proposer des modules de renforcement des capacités en matiére d’investigation numérique,
les coiits, les lieux et les établissements possibles de formation ;

proposer des procédures pour la révision périodique et la mise & jour du thanuel en fonction
de I’évolution technologique et législative ;

€laborer le manuel de procédures d’investigation numérique ;

organiser un atelier de validation dudit manuel ;
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- waguire, concevoir. produire et muliiplier le manuel de proeddures diinvestigations
RuUmETigues.

2. Participation ef origine

Lz paricipanoy au présent Appel d'Offres ext resireinic aux cabinets prégualifiés a I'issue de

JApnG & Menifestation dYInérén NUGOOOT4/AMVMPT/SGDAG/SDBM/SMAR024 du 28

U024, & savoir

- INTEGC SA BP : 11088 Yaoundé :
- 3TN TP 8570 Yaoundé ;
RKIANIA SABP 15709 \aoundé.

4. Financement

i.os nrestations objet du présent Appel d'Offies sont financées par le CAS FSE, de 'exercice
"G’k. :‘1 in ligne N°58 C1 132 05 330006 361312 « Fiudes des nommes. conception des
aognents el élaboration des textes réglementaires ou Jdgislatifs ».

. Coiit previsionnel

i.c colt prévisionnel de la presiation cst de quatre-vingi-neuf millions (89 000 000) FCFA,
TiC.

€. Délais d’exécution

j.e Gélat maximum d’exécution des prestations prévu par le Maiure d’Ouvrage est de trois (3)
mois.

7. Mode de soumission
Ie mode de soumission retenu pour ceite consuitation est en ligne exclusivement.

8. Consultation du Dossier d'Appel d'Offres

i.c dossier peut éire consuité aux heures ouvrables a la Direction des Affaires Générales
(Service des Marchés Publics (porte 162, téléphone 222.23.36.41) dés publication du présent
avis.

La version électronique du Dossier d’Appel d’Offres peut étre consultée en ligne sur le site
WWW_armp.cm ou la  plateforme COLEPS disponible  aux  adresses
hitps://www.marchespublics.cm et https://www.publiccontracts.cm dés publication du présent
Avis,

9. Acquisition du Dossier d'Appel d'Offres

Le dossier peut &étre obtenu & la Direction des Affaires Générales, Service des Marchés Publics,
sis au 1% étage de 'immeuble abritant les services centraux du Ministére des Postes et
Télécommunications (porte 162, Tél. 222.23.36.41), dés publication du présent avis, sur
présentation d’une quittance de versement d’une somme non remboursable de cent mille francs
(100.000) FCFA, payable au Trésor Public.

11 est également possible d’obtenir la version électronique du DAO par téléchargement gratuit
sur le site www.armp.cm et sur la plateforme COLEPS disponible aux adresses sus indiquées.
Toutefois, Ja soumission en ligne est conditionnée par le payement des frais d’achat du DAQO.

10. Czutionnement provisoire

Chaque soumissionnaire devra joindre 2 ses piéces administratives une caution de spumission
timbrée ou un chéque banque établi par une banque de premier ordre agréée par le Ministére
des Finances et conforme au modéle joint, d’'un montant d*un million sept cent quatre-vingt
mille (1 780 000) FCFA valable pendant trente (30) jours au-dela de la durée de validité des
offres. \
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I1. Remise des offres
Chaque offre est rédigée en frangais ou en anglais.
L’offre devra éire transmise par le soumissionnaire sur la plateforme COLEPS. Chaque offre
rédigée en francais ou en anglais devra faire I'objet d'une soumission en ligne au plus tard le
ﬁSDGT.?DZAa 13 heures précises, heure locale, 4 I’adresse www.marchespublics.cm.
Dans les mémes délais, une copie de sauvegarde dudit dossier (contenant le dossier
administratif, I’offre technique et I’offre financiére) et une copie de I’offre financiére avec la
mention claire et lisible « Offre témoin », enregistrées sur clés USB ou CD/DVD sous plis
scellés seront déposées au Ministére des Postes et Télécommunications, Direction des Affaires
Générales (Service des marchés publics 1* étage, porte 162), avec la mention :
AVIS D’APPEL D’OFFRES NATIONAL RESTREINT
N°00000025/AONR/MPT/CIPM/2024 DU 05 SEPTEMBRE 2024 LANCE EN
PROCEDURE D’URGENCE, POUR LE RECRUTEMENT D’UN CABINET QU
BUREAU D’ETUDES EN VUE DE L’ELABORATION D°’UN MANUEL DE
PROCEDURES D'INVESTIGATION NUMERIQUE

« A n'ouvrir qu'en séance de dépouillement ».

Les documents constituant 1'Offre seront répartis en trois volumes :
- Volume 1 contenant les pi¢ces administratives ;
- Volume 2 contenant 1’Offre Technique ;
- Volume 3 contenant 1’Offre Financiére .

Les différentes pieces de chaque Offre seront numérotées dans I’ordre du DAO et séparées par des
intercalaires de couleur identique,

Les tailles maximales des documents qui vont transiter sur la plateforme et constituant ’offre du
soumissionnaire sont les suivantes :

- 5 MO pour I’'Offre Administrative ;

- 15 MO pour I’Ofire Technique ;

- 5 MO pour I’Offre Financiére.

Les formats acceptés sont les suivants :
- Format PDF pour les documents textuels ;
- JPEG pour les images.

NB : Les modalités pour soumissionner en ligne, assorties des étapes y relatives sont jointes en annexe.

12. Recevabilité des offres

Sous peine de rejet, les pieces administratives devront étre impérativement produites en
originaux ou en copies certifiées conformes par le service émetteur conformément aux
stipulations du Reglement Particulier de 1’ Appel d’Offres. Elles devront obligatoirement dater
de moins de trois (03) mois précédant la date originale de dépdt des offres ou avoir été établies
postérieurement a la date de signature de 1’Avis d’ Appel d’Offres.

Toute offre non conformément aux prescriptions du présent Avis et Dossier d'Appel d'Offres
sera déclarée irrecevable, notamment pour défaut de caution de soumission conforme.

13. Ouverture des plis

L'ouverture des plis se fera en deux (02) temps.

L'ouverture des piécesca{l inj tTatives et des offres techniques se fera dans un premier temps
et aura lieu le "15[} . mﬁ? 4 lrenres par la Commission Interne de Passation des Marchés
du MINPOSTEL dans la salle de réunions de la Commission, sise au 3°™ étage de I’immeuble
siége de la CAMPOST (porte 308).



Sends Jos soumissionnaires peuvent assisier & cetie séance d'ouveriure ou s'y faire représenter
carune nervenne de eur choix diment mandatée. méme on cas de groupement d enmpnse.

i4. Principauy eritéres d'évalearion
1L Criteves diminztoires
- Ahscnes ou non-contormiid drune picee adminisirative. 48 b apyes Ueaveriore des plis
- Apsenee & ft: coution de soumission timbrée au taux en vicueur e chigue bangue ou chéque
certifié & Poovenure des phs .
- Documes l-,kw.JL cu fausse déclaration :
- Offrewerniane comportant e montant de la proposition finenciére
- Ofive Dnuncidre incomple “(ab ence d un des 1ableaux 1ypes i la proposiiion Hinanciére);
- Absence dun prix unitaire quanitié dans IMofire financiere,
- Absenve Jefrodéciaretion sur Phonneur de non abandon des marchés gu cours des trois

. oy ,
- N S,
GUITTICTCY aniinedy |

- Apsence 3 eilre financiére témoin;

- Non-respedt dit format de {ichier des ofiTes pour Jes sormissions o Hgnes

- Absence é¢ li charte d'intégnté datée et signée :

- Absence d¢ is déclaration d’engagement au respect des clauses environnemeniales et sociales
- CCAP ¢t T13R parzphés sur chaque pages et signés a la derniére page avec la mention « lu et

approuves

- Note iechnigue 1nférieure & 75/100 points.

14.2. Critéres essentiels

- Référence / Expérience du soumissionnaire dans les réalisations sinilaires......... 20 points :

- Qualifications ei compétences du personnel cié pour la mission...................... 55 points ;
- Méthodologie. compréhension de la mission et plandetravail ...l 15 points ;
- Moyens iechnigues. matériels et logistiquesdutravail................ol 7.5 points ;
- Présentation de VotTre. . ovvn i viieieenene...2.5 points.

15. Méthode de sélection du consuitant
Le consultamt sera choisi par la méthode de sélection du mieux disant, conformément aux
procédures décrites dans le présent DAO.

16. Durée de validité des offres
Les soumissionnaires restent engagés par leurs offres pendant 120 jours & partir de la date limite
fixée pour la remise des offres.

17. Renseignements complémentaires

Les renseignements complémentaires peuvent éire obtenus aux heures ouvrables au Ministére
des Postes et Télécommunications, Direction de la Sécurité des Réseaux et des Systémes
d’Information, bitiment annexe porte 108. Tél : 222 23 29 75 /242 74 27 67.

NB : Pour toute tentative de corruption ou faits de mauvaises pratiques, bien vouloir appeler le
MINMAP ou envoyer un SMS aux numéros suivants : 677 08 39 60 725 / 696 03 53 85./- (E

Ampliations:

- MINMAP ;

-ARMP (pour publication et archivage) ;

- Président CIPM (pour information) ;

- Affichage (pour information) ;

- Service des marchés Publics (pour archivage)
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3. Participation and oripin

Participation in this Invitation to Tender is restricted to firms short listed at the end of the Call
for Expression of Interest No. 00000 4/AMUMITT/SGIDAGISDBM/SMA/2024 of 28 June
2024, namely :

- INTEGC SA P.O. Box: 11088 Yaounde;

- ITS P.O. Box 8570 Yaounde;

- KIAMA SA 1.0, Box 15709 Yaoundé.

4. Financing

The services under this tender are financed by the SFE earmarked account for 2024 financial
year, budget head No. 58 C1 132 05 330006 361312 entitled “Studies of standards, design of
documents and dralting of regulatory or legislative texts”.

S. Estimated cost
The estimated cost of the la services stands at CFA eighty-nine million (89,000,000) francs, All
Taxes Included (ATI).

6. Delivery period
The maximum time limit for the performance of services provided by the Contracting Authority
stands at three (03).

7. Submission method
The submission method chosen for this consultation is exclusively on-line.

8. Consulfation of Tender documents

Tender documents may be consulted during working hours at the Department of General Affairs
(contracts scrvice, 1st floor of the Ministry of Posts and Telecommunications Room 162 Tel.
242 23 36 41), upon the publication of this announcement.

The electronic version of the Tender Documents can be consulted online at www.armp.cm or
on the COLEPS platform available a1t hitps://www.marchespublics.em and
htps://www.publiccontracts.cm as soon as this notice is published. http://www.armp.cm

9. Acquisition of tender file

The complete set of biding documents may be obtained at the Department of General affairs,
Contracts service, located at 1 floor of Ministry of Posts and Telecommunications building,
(Room 162, Tel. 242.23.36.41) upon the publication of this tender against the payment of a
non-refundable sum of FCFA thirty thousand (100,000) francs into the public treasury.

It is also possible to obtain the electronic version of the tender documents by downloading it free of
charge on the www.armp.cm web site and from the COLEPS platform available at the above
addresses. However, online submission is subject to payment of the tender documents purchase
fee.

10. Temporary Security

Each bidder should attach his administrative documents, a stamped bid bond or a bank cheque
issued by a first class bank approved by the Ministry in charge of Finance and in compliance
with the attached format of CFA one million seven hundred and eighty thousand (1,780,000)
francs with the validity period of (30) days from the day of opening of bids.

11. Submission of bids
Each tender file must be written in French or English.
The tender must be submitted by the tenderer on the COLEPS platform. Each bid, written in

French or English, must be submitted online no later than 1 p.m. local time gm)n.efaﬁ 4at
www.marchespublics.cm. Within the same time limit, a backup copy of the said file and‘a't?o y
2



of the financial offer clearly and legibly marked *Sample ofter’, recorded on HSB keys or
CD/DVD i a scaled envelope, shall be deposited at the Ministry of Posts and
Telecommunications, Department of General Allairs (Public Contracts Service, 1st floor,
Room 162), with the following label: ’

RESTRICTED NATIONAL INVITATION TO TENDER
No00025/AONR/MPT/CIPM/2024 OF 10th SEPTEMBER 2024 LAUNCHED IN A
PROCEDURE OF URGENCY, FOR THE RECRUITMENT OF A FIRM OR
CONSULTING FIRM TO DRAW UP A MANUAL FOR DIGITAL INVESTIGATION
PROCEDURES.

“To be opened only during the bid-opening session".

The documents making up the Tender will be divided into three volumes:
- Volume 1 containing the administrative documents ;
- Volume 2 containing the Technical Offer;
- Volume 3 containing the Financial Offer.

The various documents in each Tender will be numbered in the order of the Tender Documents and
separated by identically coloured dividers.

The maximum sizes of the documents that will transit on the platform and constitute the tenderer's offer
are as follows:

- 5 MB for the Administrative Offer;

- 15 MB for the Technical Offer;

- 5 MB for the Financial Offer.

The following formats are accepted:
- PDF format for text documents;
- JPEG for images.

NB: The terms and conditions for submitting online, along side the relevant steps, are included in the
appendix.

12. Acceptability of bids

To avoid the rejection of bids, the administrative documents must imperatively be submitied in
originals or true copies certified by an issuing or administrative authority, in accordance with
the provisions of the Special Tender Regulation. They must not be more than (3) months old
prior to the original submission date of the bids or be produced after the signature date of this
invitation to tenders.

Any tender not complying with the tender file shall be rejected, especially in the absence of an
appropriate bid bond.

13. Opening of bids
The opening of the bids shall be made in (02) two phases.

The opening of Administrative and Technical documents will be carried out initially and will
take place oiff..5. . G ]...f {24 at 2 pm by the Internal Tender Boards of MINPOSTEL in the
meeting room of the said board located at the CAMPOST headquarters building, 3rd floor
(room 308).

The opening of the financial documents of bidders who have obtained the minimum required
score will be done next.

Only the bidders can attend the public bidding ceremony or be represented by one person of
their choice duly authorised and even in the case of a joint venture.
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B4, Main osvosanont eviteria
14.1. Bliminsiory eriteriz
- Absviice oy nen-compliancg of one administrative document. 48 hours afier the bids opening:
- Ahsenee of the bid hoird stamped 21 the rate in force when the bids weye opened:
- Vorped doainnens or faise declaration:
- Teehnical bids imciuding the amouns of the financial proposal;
- Incomplete financial bid (absence of one of the tables of the financial proposal);
- Lack of @ gquaniificd unit price in the financial offer;
- Absence of @ solemn declarstion thai it has not abandoned any contractuai services over the
last three vears;
- Absence of the sample financial eiter
- Non-compiiance with the tender Dile format for online submissions:
- Absence of 1IN dated 20 SIRICY INeLrily ehancer;
- Absence of ihe declaraiion ol colnniitinent io respeci environmenial and sociai clauses.
- The Special Condtitons of Coeptiie: (8CC) and the Terms of Reference (TOR) nutialled on
each page and signed on the lest page with the words "read and approved”
- Technical score lower than 75/100 masks.

14.2. Main criteria

- Reference / ixperience of tne endes ey N SIMar ProjectS. . e 20 poinis ;
- Qualifications and skills of the key staff members for the mission......ccvvecenee. 55 points;
- ?\ﬁfathnr]nlnuu nmir'uianrhna nftlah migsian and warl nl_ﬁ_r; __________________________________ is -nnln‘lc'
- 'lechnical, matcrial and logistical resources for the WOrK. .....cevmnierneinnnneann. 1.5 points;
- Presentation of bids ............. e reeeetetrieaeaeareaanrananan teveeneeereresrenennnennnn 2D POIBES.

15. Selection method of consulfant
The consultant will be selecied according to the lowest responsible bidder selection method, in
accordance with the procedures described in this tender file.

16. Valigity period of bids
Bidders are bound to their bids for a period of 120 days with effect from the deadline set for the
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Additional information may be obtamed during working hours ﬁ—om the Ministry of POSLS and
Telccommunications, Department of Network Security and Information Systems, ancillary
building, room 108. Tel.: 222 23 29 75 / 242 74 27 67.
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the foliowing numbers: 677 08 39 60 7257 656 03 35 63.!-‘4/
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- ARMP (for pubhcauon and archwmn)//
~-CIPM President (for information);
- Billboard (for information);
- Contracts service (for archiving).
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